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VIGILANCE ESCROQUERIE « QUISHING » (QR CODE)

La Gendarmerie vous appelle a la vigilance face aux escroqueries dites « QUISHING »
(hamegonnage par QR CODE).

Quelles sont les manieres d’opérer ?

Le QR CODE est devenu un outil quasi incontournable pour simplifier la communication et
I'information dans divers domaine. Il suscite I'intérét des escrocs pour soutirer des données
personnelles, bancaires...

Comment ca marche ?

L'escroc génére un QR Le QR code est placé La victime scanne le QR L'escroc recoit les
code renvoyant vers dans un lien public code et télécharge le données ou l'argent
un site frauduleux ou (parking, ascenseur, fichier malveillant ou de la victime
un logiciel malveillant table de bar, affiche, renseigne ses informations
etc.) ou il est envoyé personnelles ou
par e-mail financiéres

Quelques exemples :

Plusieurs types de QR CODE peuvent amener a des escroqueries, nous les trouvons
notamment sur :

- Les bornes de rechargement de véhicule électrique ;

- Les avis de contravention déposés sous I'essui glace de votre véhicule ;
- Affiche pour participer a un jeu
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Quelques conseils :

Vous pouvez vérifier 'URL de la page web vers laguelle vous étes dirigés.

Vous pouvez également vous méfier de certains indices comme lorsque le QR CODE est
présent sur un autocollant.

Des outils a votre service :

Téléchargez I'application « Ma sécurité » pour retrouver de nombreux conseils, contacts
utiles, des actualités nationales et départementales.

Ma Sécurité

Application Grand Public

De plus, pour vous ASSISTER, vous INFORMER SUR LES MENACES NUMERIQUES et S’EN
PROTEGER, vous pouvez vous diriger vers le site « cybermalveillance.gouv.fr ».
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Assistance et prévention
an securité numeérigue

Si vous avez été victime de vol de données ou d’une tentative, déposez plainte aupreés de
la brigade de gendarmerie locale.
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